
Sikrer fremtiden og bevarer fortiden



"Digital sikkerhetskultur - ditt og mitt ansvar"

I oktober markerer NorSIS Nasjonal sikkerhetsmåned for 12. gang.

Årets tema under sikkerhetsmåneden vil være «Sammen for en trygg digital hverdag» med fokus 
på løsepengeangrep og phishing eller nettfisking, ulike former for sosial manipulering.

10 gang for European Union Agency for Cybersecurity (ENISA) #CyberSecMonth 2022



o Risikoforståelse: Trusler, motiv og metode for digitale angrep

o Tiltak og forebygging

o Hva kan hver enkelt gjøre?

o Sikring av personopplysninger
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Hvem står bak datakriminaliteten? 

Statsmakter

Cyberkriminelle
Terrorister

Aktivister

Vandaler

Overgripere

Mobbere

▪ Norsis



Hvorfor angår dette meg? 



▪ Norsis



Datakriminalitet berører deg og meg

Når vi blir utsatt for krenkelser, svindel, manipulasjon 
og datatyveri, står disse verdiene på spill:

o Trygghet

o Integritet og verdighet

o Tillit

o Samhold og tilhørighet

Bilde: Maria Nyheim



Personvern

Personvern handler om retten til et privatliv og retten til å bestemme over egne 
personopplysninger.

Definisjon:
o Alt som kan identifisere deg som individ!
o Navn, adresse, telefon, helseforhold 

o Hva gjør en personvern opplysning sensitiv?

Søketekst

Lov om behandling av personopplysninger (personopplysningsloven) 
Artikkel 5 - Prinsipper for behandling av personopplysninger



GDPR - General Data Protection Regulation.

o Personvernforordningen, omhandler virksomheters behandling av 
personopplysninger og gjelder for all behandling av personopplysninger.

o Det være seg innsamling, registrering, sammenstilling, lagring eller utlevering.



Personvernprinsippene

o Lovlig, rettferdig og gjennomsiktig

o Formålsbegrensning

o Dataminimering

o Riktighet

o Lagringsbegrensning

o Integritet og konfidensialitet

o Ansvarlighet



Hva blir angrepet og hva benyttes 
for angrep?

Data = informasjon og informasjon = penger

Alle digitale rollene dine og alle digitale områdene 
dine er interessante for mange!

Mest brukt angrepsmetode:       

✓ Epost 

✓ Eposter med falske trusler og utpressingskrav 

✓ Usikrede nettverk

✓ Tyveri av identitet (brukernavn og passord)

✓ Linker i epost og sms- «phising»

?





E-post som angrepsmetode

▪ E-posten er uventet

▪ Avsenderadressen stemmer ikke

▪ Lenkene går ikke dit du tror

▪ Kan være dårlig norsk og grammatiske feil

Stopp, tenk, klikk!

Er du usikker?
Spør!



Informasjons- og identitetstyveri

Norsis

«PHISHING»







Løsepengevirus

• Løsepengevirus er en type skadevare som låser 
eller krypterer hele eller deler av innholdet på 
datamaskinen. 

• Målet er å få brukeren til å betale løsepenger til 
angriperen. 

• For at brukeren skal få tilgang til innholdet på egen 
datamaskin igjen, krever angriper at man betaler 
løsepenger, ofte i form av bitcoin.

• Data låses ned og gis ikke tilbake før du betaler!







Direktørsvindel

▪ Avsenderen utgir seg for å være en leder.

▪ «Det haster».

▪ Du blir bedt om å gå utenom vanlige rutiner for å 
gjennomføre en betaling.

Nasjonal sikkerhetsmåned

Kripos anbefaler alle å anmelde både datakriminalitet og forsøk på datakriminalitet til Politiet!





Hva kan vi gjøre for å forebygge? 



NSMs grunnprinsipper for IKT-sikkerhet 

Et sett med prinsipper og underliggende tiltak for å beskytte informasjonssystemer mot 

uautorisert tilgang, skade eller misbruk.

https://nsm.no/



SIKRINGSTILTAK I ET PERSONVERN PERSPEKTIV

• Hvordan håndterer vi våre data?

• Hvilke opplysninger trenger vi i det daglige? 

• Trenger vi virkelig alle disse opplysningene?

• Hva skal de brukes til og hvorfor skal vi ha dem?



INTERNE RESSURSER OG AVD SOM KAN BIDRA TIL Å STYRKE 
INFORMASJONSSIKKERHETEN

• IKT avdelingen med CSO- Chief Security officer

• Personvernombudet

• Systemeier som har tilgangsstyring



Backup / Sikkerhetskopiering

Hva må du sikkerhetskopiere selv, hva tar 
IT-systemene seg av?

▪ Sørg for at du kan gjenopprette filene

▪ Er sikkerhetskopien sikret?

▪ Remote Backup

Bilde: Colourbox



Sikker pålogging

1. To-trinns bekreftelse

2. Bruk unike passord

3. Skriv gjerne ned passordene dine

Bilde: NorSIS



Passord

▪ Stjeler noen passordet ditt så vil de nok få tilgang til mange tjenester. 

▪ Hvilke tjenester bruker du på jobb og hvilke bruker du privat? 

▪ Lag sterke passord (St0ReogSmaA1!)

▪ Tryggere å skrive dem ned og lagre en sikker plass

▪ Del mellom høy-middels-lav-sensitivitetstjenester (Privat og arbeid for eksempel)

▪ Ikke gjenbruk passord – bruk forskjellige



Passord håndteringsprogram 

✓ 1password
✓ Bitwarden
✓ KeePass

✓ https://haveibeenpwned.com/

https://haveibeenpwned.com/




Hva kan de ansatte 
forvente av sin leder?

▪ Informasjonssikkerheten i virksomheten er lederens 
ansvar. Lederen bør ha nødvendig kompetanse

▪ Kulturbygging

▪ Sikre nødvendig opplæring

▪ Lederen bør være et godt forbilde

▪ Generell tilrettelegging og bruk av styringssystemer

Bilde: Colourbox



Hva kan din leder 
forvente av deg?

▪ At du tar ansvar

▪ Følger regler og rutiner

▪ Melder fra om sikkerhetsbrudd

▪ Rapporterer om hendelser og trusler

▪ Selv sørger for at du får opplæring, eller søker opp 
informasjonen du trenger

▪ Vurderer risiko og tenker før du klikker

Bilde: Colourbox



HUSK!





SPØRSMÅL?


